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Fallstudie

Die Firma StadtSolutions — auf dem Weg zum ISO 27001 Zertifikat!

Die Firma StadtSolutions GmbH (kurz: StadtSolutions) ist ein Unternehmen mit derzeit 27
Mitarbeitern. Es wurde 1998 gegrindet und versorgt Stadtwerke mit der mal3geschneiderten
Software-Lésung ,RAC" im Bereich Ressource Planning, Accounting und Customer Manage-
ment.

RAC wird Uberwiegend bei den Kun-
den selbst (in deren Rechenzentrum,

trieben. StadtSolutions bietet aber
auch an, das Produkt fur Kunden zu
hosten und zu betreiben (SaaS -
Software as a Service). Dies geschieht |
in einem kleinen Rechenzentrum,
das StadtSolutions selbst am eigenen
Standort mit eigenen Mitarbeitern
und Mitarbeiterinnen betreibt. Die
Geschaftsraume von StadtSolutions
befinden sich in einer deutschen
Kleinstadt.

Stadtwerke, die Kunden bei der Firma StadtSolutions sind, sind Uberzeugt vom Branchen-
Knowhow und der aul3erordentlich sauberen Funktionsweise der Software-Losung RAC, die
StadtSolutions anbietet.

In der letzten Zeit wurde v.a. die SaaS-Variante durch Stadtwerke stark nachgefragt. Dies ging
allerdings mit den folgenden Bedenken einher:

Wichtige Informationen im Bereich Ressource Planning werden rund um die Uhr als Basis fur
die Bereitstellung von Dienstleistungen an die Burger der jeweiligen Stadt bendtigt. Wie stellt
StadtSolutions sicher, dass die Informationen 24/7 verfugbar sind, wenn diese demnachst
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nicht mehr ,im eigenen Haus"” (also: bei den Stadtwerken selbst) liegen, sondern in einem Re-
chenzentrum moglicherweise ,hunderte Kilometer entfernt"?

Bei den Stadtwerken kommen heute hdchstens die eige-
nen Administratoren, also Mitarbeiter der Stadtwerke, an
Informationen aus dem Produktivbetrieb (Wirkbetrieb)
der Software. Wie stellt StadtSolutions sicher, dass nicht
fremde  Systemadministratoren  im  StadtSolutions-
Rechenzentrum - also dort, wo die SaaS-Variante der
Software betrieben wird - unabsichtlich wichtige Daten
verandern?

Gegéhaftsftlhr‘el'\lw

Insbesondere im Modul ,,Customer Management” sind  JHEEmOSSSmE

sensible Daten zu Kunden, ihrer Bonitat und ihrem Zah-

lungsverhalten gespeichert. Die mussen unter allen Umstanden vertraulich bleiben - auch
wenn sie nicht mehr ,im eigenen Haus" der Stadtwerke liegen.

- Daruber hinaus verlangen sowohl| Stadtwerke, die bereits
Kunden bei StadtSolutions sind, als auch Neukunden
"' immer haufiger einen Nachweis einer erfolgreichen ISO
27001-Zertifizierung der StadtSolutions.

Die beiden Geschaftsfuhrer der StadtSolutions, Tanja
Muller und Uli Winkler, haben beschlossen, dem in der
nachsten Zeit nachzukommen.

Uli Winkler
Geschaftsfuhrer
StadtSolutions Gmb

In diesem Kurs werden wir die Firma StadtSolutions auf
dem Weg zur ISO 27001-Zertifizierung begleiten.
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